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“Por el cual se establece la POLITICA DE GESTION DE LA INFORMACION de la FUNDACION

UNIVERSITARIA CATOLICA LUMEN GENTIUM - UNICATOLICA”

EL CONSEJO SUPERIOR DE LA FUNDACION UNIVERSITARIA CATOLICA LUMEN GENTIUM -

UNICATOLICA

En uso sus atribuciones legales, en especial las conferidas por el Articulo 35 del Estatuto de la
entidad, de conformidad con las normas legales vigentes, y

CONSIDERANDO:

Que la Fundacion Universitaria Catélica Lumen Gentium es una Institucion de Educacion
Superior de caracter universitario, cuya naturaleza juridica fue definida por la Ley 30 de
1992, privada sin animo de lucro y de utilidad comun y fue reconocida mediante
Resolucion No. 944 del 19 de marzo de 1996 del Ministerio de Educacion Nacional, con
domicilio principal en la ciudad de Cali

Que la ley 30 de 1992 por la cual se organiza la Educaciéon Superior en Colombia,
reglamenta el Derecho Constitucional de la Autonomia Universitaria y le reconoce el
derecho de darse y modificar sus estatutos, designar sus autoridades académicas y
administrativas, crear, organizar y desarrollar sus programas académicos, definir y
organizar sus labores formativas, académicas, docentes, cientificas y culturales.

Que de acuerdo al literal “d” del articulo 35 de los estatutos de la institucion es funcion del
Consejo Superior aprobar los reglamentos internos de UNICATOLICA - Cali requeridos
para su organizacion y funcionamiento.

Que la Consiliatura en su sesion del dia 15 de marzo de 2013, deleg6 en el Consejo
Superior, la revisién, ajuste y aprobacion de las normatividades y politicas internas.

Que, frente a los requerimientos institucionales para abordar eficientemente los procesos
de aseguramiento de la Calidad, el Consejo Superior atendidé una propuesta de definicion
de la POLITICA DE GESTION DE LA INFORMACION de la Fundacion Universitaria
Catdlica Lumen Gentium, presentada por la VICERRECTORIA ADMINISTRATIVA Y
FINANCIERA de la institucion, encontrandola ajustada a los lineamientos institucionales.

ACUERDA

PRIMERO: Expedir la POLITICA DE GESTION DE LA INFORMACION para la Fundacion
Universitaria Catélica Lumen Gentium; para dicho fin acoge el documento que sobre el tema se
ha presentado por la VICERRECTORIA ADMINISTRATIVA Y FINANCIERA de la institucion y
aprobado en la sesién del 27 de enero de 2022 y que se compone del siguiente texto:
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Introduccién

En la actualidad la informacién institucional constituye un elemento de valor
fundamental para el gobierno institucional y la toma de decisiones y en la medida
gue los sistemas de informacion apoyen los procesos estratégicos, misionales y
de apoyo, se requiere establecer los criterios y mecanismos para una
administracion eficiente y eficaz de los datos activo valioso y a medida que los
sistemas de informacién apoyan cada vez mas los procesos de mision critica se
requiere contar con estrategias de alto nivel que permitan el control y
administracion efectiva de los datos.

El presente documento de politicas de la gestion de la informacion institucional,
configura los propdsitos, criterios y lineamientos generales para la gestion de los
sistemas de informacion; los recursos informaticos, redes informaticas y red de
datos institucionales; la seguridad informética; la gestion de la informacion
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institucional referente a la propiedad intelectual y la gestibn documental; asi como
de la definicion de una estructura organizacional que permita la administracion
institucional para la gestion de la informacion.

1. Marco de Referencia
1.1 Referentes Externos
1.1.1 Referentes Normativos

Ley 1266 de 2008 “Por la cual se dictan las disposiciones generales del
h&beas data y se regula el manejo de la informacién contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones”. (Ley 1266, 2008)

Ley 1341 de 2009. Se fundamente en la determinacion del marco general

para la formulacion de las politicas publicas que regiran el sector de las
Tecnologias de la Informacion y las Comunicaciones, su ordenamiento
general, el régimen de competencia, la proteccion al usuario, asi como lo
concerniente a la cobertura, la calidad del servicio, la promocién de la
inversion en el sector y el desarrollo de estas tecnologias, el uso eficiente
de las redes y del espectro radioeléctrico, asi como las potestades del
Estado en relacién con la planeacion, la gestién, la administracion
adecuada y eficiente de los recursos, regulacion, control y vigilancia del
mismo Yy facilitando el libre acceso y sin discriminacién de los habitantes del
territorio nacional a la Sociedad de la Informacion. (Ley 1341, 2009)

Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones” (Ley 1273, 2009)

Resolucion 4262 de 2013 “Por la cual se expide el reglamento técnico para
redes internas de telecomunicaciones (Ritel), que establece las medidas
relacionadas con el disefio, construccion y puesta en servicio de las redes
internas de telecomunicaciones en la Republica de Colombia y se dictan
otras disposiciones” (Resolucion 4262, 2011)
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1.1.2 Otros Referentes Externos

Norma ISO 27000: Las normas que forman la serie ISO/IEC-27000 son un
conjunto de estandares creados y gestionados por la Organizacion
Internacional para la Estandarizacién (ISO) y la Comision Electronica
Internacional (IEC). Ambas organizaciones internacionales estan
participadas por multitud de paises, lo que garantiza su amplia difusion,
implantacién y reconocimiento en todo el mundo.

Las series 27000 estan orientadas al establecimiento de buenas practicas
en relaciéon con la implantacion, mantenimiento y gestion del Sistema de
Gestion de Seguridad de la Informacion (SGSI) o por su denominacion en
inglés Information Security Management System (ISMS). Estas guias
tienen como objetivo establecer las mejores practicas en relaciébn con
diferentes aspectos vinculados a la gestion de la seguridad de la
informacion, con una fuerte orientacion a la mejora continua y la mitigacion
de riesgos. (ISO 27000, 2018)

Acuerdo 02 de 2020 Consejo Nacional de Educacién Superior. El
Acuerdo, en el que el Ministerio de Educacion Nacional, promueve el
Modelo de Acreditacion en alta Calidad para programas académicos y para
Instituciones de Educacion Superior, establece en sus factores y
caracteristicas para la evaluacién de programas, la capacidad institucional
para gestionar sistemas de informacion establecidos y accesibles, en el
marco de proteccion de la proteccion de datos, ademas de plataformas
informaticas, recursos tecnoldgicos, equipos computacionales y de
telecomunicaciones. (Acuerdo 02, 2020)

Decreto 1330 de 2019 y Resolucion 015224 Ministerio de Educacion
Nacional. El Decreto 1330, por el cual se determinan las condiciones
institucionales para la creacion, renovacion y modificacion de registros
calificados; invita a las Instituciones de Educacion Superior a establecer los
fundamentos y criterios para la gestion de la informacion, con el fin de
permitir a la comunidad universitaria, sustentar las politicas, normas,
procesos de planeacion y resultados de la gestion institucional , asi como
de conocer, apropiar, proceder y tomar decisiones, basada en datos y
andlisis de la informacion. (Decreto 1330, 2019) (Resolucion 015224, 2020)
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1.2 Referentes Institucionales

Proyecto Educativo Institucional. Establece en la gestion administrativa y
financiera, la consolidacion de un sistema integrado de informacion y desarrollo
tecnolégico que brinde soporte a los procesos de planeacion, organizacion,
ejecucion y evaluacion para la toma de decisiones y el cumplimiento de los
objetivos estratégicos institucionales. (Fundacion Universitaria Catélica Lumen
Gentium, 2020)

Plan de Desarrollo Institucional. El P.D.I, establece la linea estratégica de
gobierno de tecnologias de la informacion y las comunicaciones, cuyo objetivo es
el disefio e implementacién de acciones que respondan a las necesidades de la
institucion con respecto a la incorporacion, uso y apropiacioén de tecnologias de la
informacion y la comunicacién en funcion del cumplimiento de sus objetivos.
(Fundacion Universitaria Catélica Lumen Gentium, 2018)

Politicas Administrativas y Financieras. El documento de Politicas
Administrativas y Financieras, establece que los sistemas de informacion, las
tecnologias de la informacion, las redes y la conectividad, (la gestion tecnoldgica)
son fundamentales en el logro de los objetivos misionales, y por tanto, es
importante, elaborar un conjunto de criterios para la obtencién, el uso, el
mantenimiento y la actualizacién de las tecnologias disponibles, con el propésito
de garantizar un servicio de alta calidad a todos los miembros de la comunidad
universitaria. (Fundacion Universitaria Catélica Lumen Gentium , 2021)

2 Definiciones relacionadas con las politicas de la gestion de la informacion.
Datos e Informacion:

La base fundamental para el desarrollo de una gestién de la informacién en las
organizaciones, son los datos, el proceso de transformacion de los datos y la informacion;
se reconoce que los datos son simbolos no aleatorios que representan valores de atributos
0 sucesos. Por tanto, los datos son hechos, acontecimientos y transacciones que se han
ido almacenando en un cédigo convenido. Los datos son hechos obtenidos mediante la
lectura, la observacion, el calculo, la medicion, entre otros. (Lapiedra Alcami, Devece
Carafana, & Guiral Herrando, 2011). Lo que se ocurre luego, es un proceso de
transformacioén de los datos, que conlleva a la generacién de informacion, siendo esta, el
conjunto de datos transformados de forma que contribuye a reducir la incertidumbre del
futuro y, por tanto, ayuda la toma de decisiones. La informacion representa los datos
transformados de forma significativa para la persona que los recibe, es decir, tiene un
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valor real o percibido para sus decisiones y para sus acciones. (Lapiedra Alcami, Devece
Carafiana, & Guiral Herrando, 2011).

Gestion de la Informacion:

La Gestion de la informacion, es considerada como un proceso que permite la obtencion
de la informacion adecuada, en la forma correcta, para la persona u organizacion indicada,
al precio adecuado, en el tiempo oportuno y lugar apropiado, para tomar la decisién
adecuada, asi mismo, se requieren establecer los medios propicios para que las personas
involucradas en su recoleccion, organizacién, almacenamiento, recuperaciéon y uso de la
informacion atil que serd transformada, tanto de forma individual como colectiva en
conocimiento. (Gil Montelongol, Lopez Orozco, Molina Garcia, & Bolio Yrisl, 2011)

La Gestién de la Informacion responde a las necesidades de las organizaciones para la
toma de decisiones, gestibn de procesos y grupos de interés, con el fin de tener
mecanismos de usos y accesos disponibles, informacion de calidad, generacion de valor
a partir de la informacion, apoyo a la toma de decisiones e instrumentos de andlisis de la
informacion disponible para los usuarios especializados, utilizando un conjunto de
herramientas que orientan proceso se debe contar con herramientas orientadas al
seguimiento, analisis y a la presentacion y publicacién de informacion segun sus ciclos de
vida y de acuerdo con los grupos de interés institucionales. (MinTIC, 2018)

La gestion tecnoldgica institucional, en relacion a la administracion de los datos y la
informacion, implica tanto la adquisicion y operacion del hardware requerido para dar
soporte a los sistemas de informacién existentes en la Institucion, como la adquisicién,
operacion y mantenimiento del software utilizado en las diferentes dependencias, para
propésitos académicos y administrativos

Arquitectura de Informacion Institucional:

La gestibn de la informacion requiere de un analisis, organizacion, disposicién y
estructuraciéon de la informacién en espacios de informacion, y de la seleccion y
presentacion de los datos en los sistemas de informacion interactivos y no interactivos. La
arquitectura de informacion institucional busca es facilitar al maximo los procesos de
comprension y asimilacién de la informacién, asi como las tareas que ejecutan los
usuarios en un espacio de informacion definido. (Webcom, s.f.).

En términos institucionales, la arquitectura de informaciébn se convierte en una
metodologia que, basada en una vision integral de la Institucién, permite alinear procesos,
datos, aplicaciones e infraestructura tecnologica con los objetivos estratégicos del Plan de
Desarrollo Institucional y con la identidad y tipologia institucional.
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Sistemas de Informacion:

Los Sistemas de Informacion se denominan a aquel conjunto de componentes
interrelacionados que recolectan, recuperan, procesan, almacenan Yy distribuyen
informacion que puede ser recuperada y procesada facil y rapidamente para lograr un
objetivo comun. Funcionan como una herramienta que permite apoyar la toma de
decisiones, la coordinacion, el control, el andlisis de problemas y la visualizacion de
asuntos complejos. Por lo general, se considera que los sistemas de informacién
contienen una diversidad de elementos clasificables en elementos financieros,
tecnoldgicos, humanos, materiales y administrativos. (Fernandez Alarcén, 2006)

El grado de importancia de los Sistemas de Informacion radica en el soporte de los
procesos misionales y de apoyo de la Institucion, por tanto, es importante contar con
sistemas de informacion que se conviertan en fuente Unica de datos Utiles para apoyar o
argumentar las decisiones en todo su ambito (MinTIC, 2018).

Desde la situacion del gobierno de las tecnologias de la informacion, aplicada a los
Sistemas de Informacion, es fundamental plantear estrategias para el desarrollo de la
arquitectura de sistemas de informacion, el desarrollo y el mantenimiento de cada uno de
los sistemas de informacién institucional, la implantacién y los servicios de soporte técnico
funcional (MinTIC, 2018). Como resultado de la gestién de sistemas de informacion se
obtiene los sistemas de informacion de apoyo, sistemas de informacién misionales,
servicios informativos digitales y sistemas de informacion de direccionamiento estratégico.

Seguridad Informética:

El concepto de seguridad informatica se refiere a una disciplina que con base en politicas
y hormas internas y externas que configura una organizacion y que fundamentalmente se
encarga de proteger la integridad y privacidad de la informacién que se encuentra
almacenada en un sistema de informacion contra cualquier tipo de amenazas,
minimizando los riesgos tanto fisicos como légicos a los que esta expuesto. (Baca Urbina,
2016)

Desde un punto de vista general, segun la NTC — ISO 27001: 2013, la seguridad de la
informacion estd relacionada con la preservacion de la confidencialidad, integridad,
autenticidad, trazabilidad, fiabilidad y disponibilidad de la informacién; ademéas puede
involucrar otras propiedades tales como: autenticidad, trazabilidad, no repudio y
fiabilidad”, de otra forma, y en un sentido practico, La Norma, reconoce que la seguridad
informatica se convierte en proteccion de la informacion contra una serie de amenazas
para reducir el dafio al negocio y maximizar las oportunidades y utilidades del mismo”.
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Esta ultima definicion sugiere con mas fuerza que la seguridad de la informacién es un
tema estratégico que debe ser atendido desde la alta direccion. (ISO 27001, 2013)

Protecciéon de Datos Personales:

Para establecer una definicibn acentuada de la proteccién de datos personales, es
necesario reconocer el significado de datos personales, siendo estos, cualquier
informacion relativa a una persona fisica viva identificada o identificable. Las distintas
informaciones, que recopiladas pueden llevar a la identificacion de una determinada
persona, también constituyen datos de caracter personal. (Comisién Europea de
Proteccion de Datos, 2016)

Consecuentemente la proteccién de datos personales, se puede considerar como el
amparo debido a los ciudadanos contra la posible utilizacion por terceros, en forma no
autorizada, de sus datos personales susceptibles de tratamiento autorizado, para, de esta
forma, confeccionar una informaciéon, que identificable con él, afecte a su entorno
personal, social, o profesional, en los limites de la intimidad. (Davara Rodriguez, 2004)

Gestiéon Documental:

De acuerdo al Departamento Administrativo de Funcién Publica, la gestién documental es
el conjunto de actividades administrativas y técnicas tendientes a la planificacion, manejo
y organizacién de la documentacion producida y recibida por las entidades, desde su
origen hasta su destino final con el objeto de facilitar su utilizaciébn y conservacion
(Departamento Administrativo de Funcién Publica, s.f.), también desde el Ministerio de
Ambiente y Desarrollo Sostenible, definen la gestion documental , como el conjunto de
tecnologias, normas y técnicas que permiten a la empresa administrar su flujo de
documentos a lo largo del ciclo de vida del mismo, ya sea mediante técnicas manuales o
aplicando tecnologias que permiten alcanzar cotas mas altas de rendimiento,
funcionalidad y eficiencia. (Ministerio de Ambiente y Desarrollo Sostenible)

3. Estructura de las Politicas de Gestion de la Informacion

3.1 Propésitos y Criterios Institucionales de las Politicas de Gestiéon de la
Informacion

3.1.1 Propésitos Institucionales de las Politicas de Gestion de la
Informacion.

Se establecen los siguientes propdésitos institucionales de las politicas de
gestion de la informacion en la Institucion:

Pagina 8 de 22



E¥ "4 [NICATOLICA
| FUNDACKON [ INIVERSTTARIA CATGLICA

\ ] LUMEN GENTTUM

— ’

ACUERDO DE CONSEJO SUPERIOR No. 73 DE 2022
27 de enero de 2022

“Por el cual se establece la POLITICA DE GESTION DE LA INFORMACION de la FUNDACION
UNIVERSITARIA CATOLICA LUMEN GENTIUM - UNICATOLICA”

- Brindar lineamientos claros y coherentes para optimizar y mejorar la
oportunidad de la gestion de la informacion desarrollada por la Institucion.

- Proporcionar los criterios para diagnosticar, disefiar, implementar y hacer
mantenimiento al conjunto de sistemas de informacion que soportan a los
procesos estratégicos, misionales y de apoyo de la Institucion.

- Establecer el mecanismo de control que sustente los procesos para
mejorar y mantener la calidad de la informacion.

- Propiciar procedimientos transparentes para todos los datos clave con el
fin de garantizar la gestién de la informacion con eficacia para satisfacer las
necesidades institucionales.

- Establecer las pautas y medidas adecuadas de seguridad para la
informacion y patrimonio institucional.

3.1.2 Criterios Institucionales de las Politicas de Gestién de la
Informacioén

Se establecen los criterios generales para el desenvolvimiento de la gestién
de la informacién en la Institucion:

- La Institucion, debe proveer y asegurar la disponibilidad de la informacion
de manera objetiva, pertinente, imparcial y confiable que se relacione con
las actividades académicas, investigacion, proyeccién social, pastoral,
bienestar, financiera, gestion humana y de apoyo administrativo.

- Se establece un Sistema de Informacion Institucional, que tenga la
capacidad de capturar, agrupar, organizar y documentar el conjunto de
datos institucionales de acuerdo a una clasificacion establecida derivada de
las estrategias, los procesos y funciones.

- Con laincorporacién del Sistema de Informacion Institucional, se posibilita
la gestion para la planeacion, adquisicion, generacion, conservacion, uso,
control y divulgacién de la informacion de caracter institucional en relacion
a los procesos, funciones y actividades.

- El Sistema de Informacién Institucional, hace uso de herramientas
tecnolégicas que permitan proveer y divulgar la informacion, bajo

Pagina 9 de 22



E¥ "4 [NICATOLICA
| FUNDACKON [ INIVERSTTARIA CATGLICA

\ ] LUMEN GENTTUM

— ’

ACUERDO DE CONSEJO SUPERIOR No. 73 DE 2022
27 de enero de 2022

“Por el cual se establece la POLITICA DE GESTION DE LA INFORMACION de la FUNDACION
UNIVERSITARIA CATOLICA LUMEN GENTIUM - UNICATOLICA”

esquemas establecidos y con el soporte adecuada para su gobierno y
administracion.

- ElI Sistema de Informacion Institucional, se soporta en el uso de
estdndares y especificaciones técnicas que garanticen la adecuada
integracion de informacion, la calidad y seguridad de los datos en
conformidad a la normalizacién establecida de manera internacional (ISO
27000, 2018)

- El Sistema de Informacién Institucional, define los procesos para la
conservacion, proteccion, seguridad informatica y gestion de riesgos
asociados, determinando la integridad digital para el respaldo informatico.

- Los datos y la informacion institucional son considerados recursos
estratégicos, para lo cual, el Sistema de Informacion Institucional,
establecera los mecanismos para la catalogacion, indexacion, clasificacion
e inventario de los mismos, mediante la sistematizacién que faciliten los
mecanismos de busqueda y descubrimiento de la informacion.

- El uso de datos personales, como parte del ejercicio de obtener, agrupar,
interpretar y suministrar informacién, se realizardA de acuerdo a la
normatividad vigente y es fundamental que la comunidad universitaria,
ejerzan de manera responsable el uso de dichos datos.

- La Institucién procurard asignar los recursos necesarios para la
capacitacion, la asesoria externa y la implementacion nuevos sistemas,
tecnologias y metodologias que garanticen un nivel 6ptimo de la gestion de
los sistemas de informacion, la seguridad informatica, previa evaluacion
costo/beneficio que implican dichos mecanismos.

3.2 Alcance de las Politicas de la Gestion de la Informacion

Las Politicas de la Gestion de la Informacién en la Instituciéon, contempla su
alcance en el desarrollo de los todos los procesos institucionales y sus
procedimientos relacionados y los grupos de interés establecidos tanto internos
(Directivos y Colaboradores), como los externos (proveedores, oOrganos de
gobierno para el fomento y control relacionados con la informacion y las
tecnologias), el Sistema de Aseguramiento de la Calidad y la estructura
organizacional establecida.
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3.3 Politicas de Gestion de Sistemas de Informacion.

- La Institucion, realizara las acciones que considere necesarias para la provision
y aseguramiento de la disponibilidad de la informacibn de manera objetiva,
pertinente, imparcial y confiable en relacion con los procesos estratégicos,
misionales y de apoyo.

- Para la debida gestion de los sistemas de informacion, la Institucion identificara
las herramientas adecuadas para la operacion adecuada del sistema de
informacién acorde con las plataformas existentes y aprobadas por las instancias
pertinentes, en adicién, se establecera los mecanismos y procedimientos para la
instalacion y/o implementaciébn de sistemas de informacion con software
propietario o licenciado

- Se establece la integracion de los sistemas de informaciéon y servicios de
tecnologias de la informacion y las comunicaciones, con el fin de garantizar el
normal desempefio de los procesos, las actividades y las decisiones existentes en
la institucion.

- El acceso a los datos en los sistemas de informacion solo podra efectuarse
mediante los programas o interfaces que conforman estos sistemas. En caso de
ser requerido un cambio en los datos para la atencién de incidentes y solicitudes
gue no puedan ser realizados a través de las interfaces o programas de los
sistemas, se deberd seguir un procedimiento que garantice que tales cambios
seran debidamente autorizados y auditados.

- La responsabilidad de la gestiéon de la informacion es directamente relacionada
con el nivel directivo de la estructura organizacional y tipo de informacién, bajo el
siguiente parametro:

a. La Rectoria, la Secretaria General y la Direccion de Planeacion les
corresponde la responsabilidad de la informacién estratégica y de gobierno
institucional.

b. La Vicerrectoria Académica le corresponde la responsabilidad de la
Informacion académica-investigativa y de proyeccion social,

c. La Vicerrectoria Administrativa y Financiera le corresponde la
responsabilidad de la informacion administrativa y financiera.

d. La Vicerrectoria de Pastoral le corresponde la responsabilidad de la
informacion de Pastoral, Bienestar y de gestion de Egresados.
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- La Institucion, a través de Direccion de Tecnologias y Conectividad, garantiza con
los medios y procedimientos adecuados el almacenamiento y respaldo de la
informacion, asi como elaborard protocolos para solventar emergencias
relacionadas con la pérdida parcial o total de datos e informacion, la continuidad
de los procesos y la preparacion ante ataques cibernéticos contra la informacién
institucional en general.

- La Institucién, a través de Direccion de Tecnologias y Conectividad, debe
asegurar que los datos de los sistemas de informacion de la Institucion sean
almacenados durante el periodo de tiempo adecuado para cumplir con los
requerimientos legales establecidos en la ley y los normativos de caracter interno.

- La Institucién reconoce que la administracion de los sistemas de informacion, es
responsabilidad de la Direccion de Tecnologias y Conectividad en lo que concierne
a la gestién y soporte de tecnologias aplicadas al desarrollo de dichos sistemas,
incluidos aquellos que soportan los procesos estratégicos, misionales y de apoyo
académico-administrativo.

- Se fija como criterio el uso clasificado de la informacién institucional por parte de
terceros bajo el cumplimiento de las politicas de seguridad de la informacién y con
los debidos controles por parte del area o dependencia relacionada con el tercero.

3.3.1 Criterios relacionadas con el registro de Informacién en los
Sistemas de Informacion del Ministerio de Educacion Nacional,
Ministerio de Ciencia, Tecnologia e Innovacién, Direccién de
Impuestos y Aduanas Nacionales, Ministerio de Relaciones
Exteriores, Migracion Colombia, entre otros.

- La Instituciéon, establecerd los mecanismos, criterios y delegara en la
estructura organizacional los responsables para gestionar el registro de
informacion en los Sistemas de Informacion del Ministerio de Educacion
Nacional y Ministerio de Ciencias, Tecnologia e Innovacion, Direccion de
Impuestos y Aduana Nacionales, entre otros; es importante, ademas,
generar las acciones para realizar seguimiento, retroalimentacién y uso
institucional del conjunto de la informacién presentada en los sistemas de
informacion de origen externo a la Institucion.

- Se establece que la responsabilidad para el registro de la informacién en
los Sistemas de Informacion externos, sera compartida y de acuerdo al
tratamiento y sistematizaciéon de la informacion, en las siguientes
dependencias:
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a. La Unidad de Informacion Académica de la Vicerrectoria
Académica es responsable del registro de la informacion ante el
Ministerio de Educacion Nacional.

b. La Direccion de Investigaciones es responsable del registro de
informacion ante el Ministerio de Ciencia, Tecnologia e Innovacion.

c. La Oficina de Relaciones Nacionales e Internacionales y la
Direccion de Gestion Humana, son responsables del registro de la
informacién ante la Oficina de Migracion Colombia del Ministerio de
Relaciones Exteriores.

d. La Direccion de Presupuesto, Contabilidad y Finanzas, es
responsable del registro de la informacion ante la Direccion de
Impuestos y Aduanas Nacionales, DANE.

- En la medida en que se reconozca requerimientos de otros entidades
nacionales e internacionales, la Institucion determinara la manera y el
responsable del registro de la informacién.

3.4. Politicas de Recursos Informaticos, Redes Informaticas y Red de Datos
Institucionales.

La Institucion establece las siguientes politicas de recursos informaticos, redes
informaticas y red de datos institucionales:

- La Institucién reconoce que los recursos informaticos estaran dispuestos para
apoyar el ejercicio de la docencia, investigacion y proyeccién social, asi como a la
gestién académica y administrativa, es fundamental que la comunidad universitaria
haga uso adecuado de los recursos informaticos en sus actividades, proyectos y
funciones que corresponda.

- Se establece que los recursos informaticos establecidos por la Institucion, tienen
origen y uso de exclusividad interna en el marco de las actividades misionales, de
gestién y apoyo académico y administrativo, por tanto, se reglamentara dicho uso
con los fines pertinentes, asi como establecera los mecanismos de control y
seguimiento, con el fin de detectar y sancionar aquellas situaciones de uso
indebido de los recursos en temas comerciales o recreativos.
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- La Institucion administrard las redes informaticas y de datos de manera
centralizada, los usuarios ajustaran sus actividades y gestion de la informacion
acorde al tratamiento y administracion de dichas redes,

- La Institucion promovera la debida gestion para el manejo de cuentas de usuario
y contrasefas relacionadas con las redes informaticas y de datos que incluyen
correos institucionales, aplicaciones y software licenciado institucionalmente.

- La Institucién establecera la asignacion del dominio para la gestion de correo
electrénico institucional a los siguientes grupos de interés: estudiantes, profesores,
directivos y colaboradores; se elaborara el respectivo procedimiento que permita
identificar los pasos, mecanismos y criterios especificos de dicha gestion.

- La Institucion establecera la normatividad correspondiente para sancionar al
usuario de las cuentas de correo institucional que utilicen los servicios relacionados
con el fin de almacenar o transmitir informacién cuyo contenido sea ilegal o invasor
del derecho de privacidad, o que atente contra los derechos de autor, marcas o
patentes, segun lo establecido en el reglamento de proteccion de datos personales
y/o reglamento de propiedad intelectual. Lo anterior con apego a lo dispuesto en
el Cédigo Sustantivo del Trabajo y el Reglamento Interno de Trabajo, establecido
en la Institucion.

- Las cuentas de correo institucionales de estudiantes, profesores, directivos y
colaboradores se someteran al estricto uso en el desarrollo de los procesos y
actividades académica y administrativas de cada usuario a la cual esta asociada
la persona responsable de la misma.

- La administracion, gestiébn y monitoreo de los recursos informaticos, las redes
informaticas y de datos, le corresponde a la Direccibn de Tecnologias y
Conectividad que, bajo unos lineamientos y procedimientos, planea, ejecuta y
monitorea las diferentes acciones relacionadas. En adicién, se integra a esta
administracion aquellas areas y unidades que requiere del aprovisionamiento de
los recursos, redes y datos, lo que implica incorporar un plan de accion integrado,
con beneficio institucional.

3.5 Politicas de Seguridad Informatica
La Institucién establece las siguientes politicas de seguridad informatica:

- En cumplimiento de la regulacion nacional e internacional y al gobierno
institucional proferido en el Estatuto General, las Politicas Administrativas y
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Financieras y la presente Politica, la Institucion debe preservar la informacién
propia de la Institucion, garantizando la confidencialidad, integridad, disponibilidad
de los datos e informacion que se consideren necesarios para la toma de
decisiones y la gestion de los procesos misionales y de apoyo.

- Todos los directivos y colaboradores de la Institucién, son responsable de la
seguridad de la informacibn a su cargo, por lo cual debe asegurar su
confidencialidad, integridad y disponibilidad.

- La informacién institucional debe ser protegida en cualquier estado mientras se
encuentre almacenada, implementando los controles de acuerdo con el impacto
gue se pueda generar el uso, divulgacion o modificacién; le corresponde a la
Direccion de Tecnologias de la Informacion y la Conectividad, administrar el
conjunto de actividades relacionadas con la seguridad informatica y digital, y
respondera por la seguridad digital en la entidad.

- Es fundamental realizar de manera constante el andlisis de riesgos de
relacionados con la seguridad de la informacion, corresponde a la Direccion de
Tecnologia y Conectividad, en integracion con Contraloria, establecer los
mecanismos para la construccién de indicadores, planes y actividades para el
reconocimiento y mitigacién de los riesgos asociados a la seguridad de la
informacion.

- La seguridad de la informacién se materializa teniendo en cuenta la
reglamentacién relacionada con la propiedad intelectual y los derechos de autor.

- La Institucién debe garantizar la debida autorizaciébn consentimiento para el
tratamiento de la informacién personal conforme a lo establecido en los
lineamientos para la gestion de contactos e informacion personal, la politica de
privacidad institucional, la Ley 1581 de 2012 y todos los decretos reglamentarios
de proteccion de datos aplicables en Colombia.

- Se requiere generar los debidos protocolos de seguridad informatica para la
gestién de los sistemas de informacion institucional, corresponde en ese sentido,
identificar los requerimientos para el disefio, ajustes y cambios acorde a los
términos de seguridad informatica establecidos.

- La Institucion realizara las acciones que correspondan para establecer los
protocolos de seguridad especificos para el uso y acceso de los navegadores de
internet, los servicios e infraestructura informatica, acceso a los servidores y las
redes de datos, por ser fundamentales en la gestion de la informacion; ademas
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aplicara los procedimientos para realizar deteccion y respuesta a incidentes de
seguridad informatica

- En la transferencia de informacion sensible o de caracter confidencial se debe
garantizar en forma razonable su confidencialidad e integridad, por ejemplo,
haciendo uso de técnicas de cifrados.

- Los servicios de autenticacion de las paginas web y aplicaciones maoviles deberan
ser configuradas para operar con mecanismos que aseguren la confidencialidad e
integridad de la informacion transmitida, asi mismo, se deben establecer
mecanismos que garanticen la integridad de la informacion cuando ésta sea
transferida de un sistema de informacion a otro, por cualquier medio, ya sea éste
una copia en medio magnético o a través de la red.

- La Institucion aplicara las medidas y utilizara los recursos para generar las
acciones de proteccion contra virus informaticos en sus diferentes modalidades.

- A la Direccién de Tecnologias y Conectividad, le corresponde establecer los
lineamientos, proporcionar guias, controles, riesgos, buenas practicas e
informacion necesaria para fortalecer la seguridad informética en la comunidad
universitaria.

3.6 Politicas para la Gestion de la Informacion Institucional referente a la
Propiedad intelectual

La Institucion establece las siguientes politicas para la gestion de la informacion
en relacion con la Propiedad Intelectual:

- La Institucion establecera los mecanismos y acciones para concientizar a los
grupos de interés relacionados, sobre una adecuada creacidn, proteccion,
utilizacién y gestion de la informacion derivada de la propiedad intelectual en sus
diferentes modalidades expresadas en el Reglamento Institucional.

- La Institucidon establecera las medidas para garantizar la seguridad de la
informacion relacionada con la propiedad intelectual, derechos de autor y
creaciones intelectuales y entornos virtuales.

- Se establece que profesores, directivos y colaboradores que por su labor rengan
acceso a informacion institucional del orden académico, desarrollo institucional,
anteproyectos y proyectos de investigacion y del resultante de los sistemas de
informacion institucional y que se constituyan como propiedad intelectual o
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produccién universitaria, deben mantener reserva sobre la anterior tipologia de la
informacion.

- La Institucion establecera una estrategia para la organizacion, almacenamiento,
preservacion y difusion de la propiedad intelectual derivadas de las actividades
académicas, investigativas y de produccién institucional, haciendo uso de un
sistema de informacion denominado repositorio institucional.

- Los participantes institucionales en un proyecto de investigacion o en un proceso
institucional, cuya informacién sea definida como confidencial o privilegiada,
suscribirdn acuerdos de confidencialidad que permita reconocer la propiedad
intelectual y derechos de autor de caracter institucional.

- Todas las obras literarias, artisticas, cientificas o derechos conexos de la cual
sea titular la Institucion, y que se encuentre en la internet, estaran protegidas por
el derecho de autor. En consecuencia, cualquier forma de utilizacion con fines de
lucro, o uso no permitido por la ley, debe tener la previa y expresa autorizacion del
representante legal de la Institucion o a quién designe.

- Es deber de la Institucion, asignar la responsabilidad de la ejecucion de medidas
tecnolégicas de seguridad para el flujo de la informacién en la Pagina Web
Institucional y en los entornos virtuales de aprendizaje, con referencia a las obras
con derechos de autor y otras modalidades de propiedad intelectual.

- Se establece que la valoracion y seguimiento de la informacién derivada de los
resultados de la produccion intelectual, derechos de autor y similares, le
corresponde al Comité de Propiedad Intelectual, la Direccion de Investigaciones y
el Editor General.

3.7 Politicas de Gestién Documental

- La Institucion establece la directriz, mecanismos y procedimientos para el
desarrollo de un Sistema de Gestiébn Documental que administre y gestione los
diferentes recursos e instrumentos archivisticos para la gestion documental y los
lineamientos para la planeacion, gestidn, organizacion, transferencia, disposicion,
preservacion y valoracion de la informacion documental de acuerdo a la
clasificacion prevista y relacionada con la normatividad nacional e internacional.

- Los formatos, instrumentos y otras herramientas relacionados con la gestion
documental institucional, su proteccién, acceso y difusién, estaran acorde a las
politicas que se encuentran en el Codigo de Buen Gobierno, Politica de
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Autoevaluacion y Aseguramiento de la Calidad, los Lineamientos para la Gestion
de la Calidad por Procesos y la presente Politica de Gestion de la Informacién, en
lo que concierne a la seguridad de la informacion y recursos informaticos.

- Se adopta los principios generales que rigen la funcién archivistica en los
términos planteados por la Ley 594 de 2000, tendientes a regular y controlar la
gestion documental institucional en sus diferentes soportes fisicos y electronicos,
asi mismo las disposiciones existentes en materia de gestiéon documental.

- Le corresponde a la Secretaria General y la Unidad de Documentacion,
establecer los criterios, lineamientos, procedimientos y planes para el
desenvolvimiento de la gestion documental institucional, ademas de generar las
debidas acciones para la divulgacion, capacitacion, articulacion, coordinacién y
seguimiento de manera integrada y conjunta con los grupos de interés institucional.

4. Estructura Organizacional relacionada con la Gestiéon de la Informacién
Institucional.

La estructura organizacional para la gestion de la informacion, la seguridad informéatica y
la gestion documental, esté establecida en un enfoque descentralizado e integrador, por
tanto, es fundamental reconocer las funciones y responsabilidades de las Areas
relacionadas con la Politica.

- La Secretaria General

Es la dependencia responsable de dar fe de las decisiones de los 6érganos colegiados, de
la elaboracion y custodia de todos los documentos que constituyen la memoria
institucional y de dar fe de su existencia cuando sea requerida. Depende directamente de
la Rectoria de la Institucion y ejerce la representacion legal suplente y la delegada para
asuntos judiciales, tiene la voceria oficial de la Rectoria.

La Unidad de Documentacion
Es la dependencia responsable de administrar la gestién de la documentacion de la
Institucion, direccionando el marco institucional en manejo documental.

Funciones relacionadas con la Politica:

- Implementar las normas, manuales y procedimientos de gestion documental en los
archivos de dependencias y central de la institucion.

- Agilizar procesos de la gestion documental utilizando tecnologias de avanzada que
soporten el acceso, consulta, busqueda y conservacion de la informacion en la
Universidad.
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- LA DIRECCION DE PLANEACION Y DESARROLLO INSTITUCIONAL

Es la dependencia responsable de la coordinacién y gestion de los procesos de planeacion
institucional en sus fases de disefio, formulacién, implementacion, seguimiento y
evaluacién, integrando los factores internos y del entorno, dentro de un contexto
prospectivo y estratégico, acorde con el Proyecto Educativo Institucional y el Plan de
Desarrollo Institucional.

Unidad de Informacién y Estadistica Institucional
Es la dependencia responsable de disefiar, recopilar y actualizar el Sistema de
Informacion Institucional.

Funciones relacionadas con la Politica:

- Asesorar a la Direccion en el disefio de los mecanismos para desarrollar la estadistica
para la informacion institucional en coordinacion con todas las dependencias
responsables de la gestion de la informacion en la Institucion.

- Adelantar la recoleccion de la informacién requerida por el Sistema de Informacién en
coordinacion con las dependencias generadoras de ésta.

- Registrar en el Sistema la informacion obtenida, previo proceso de validacion de le los
datos y el chequeo de su consistencia.

La Unidad de Informacién Académica
Es la dependencia de la Vicerrectoria Académica responsable de hacer la gestién de la
informacion relacionada con los procesos académicos en la Institucion.

Funciones relacionadas con la Politica:
- Disefiar e implementar estrategias para la recoleccion y sistematizacion de la informacién
pertinente para la toma de decisiones académicas.

- Acompafar los procesos de elaboracion de informes relacionados con los procesos
académicos de la institucion.

- Recopilar y reportar informaciéon al Sistema Nacional de Informacién de Educacion
Superior (SNIES).

La Oficina de Admisiones y Registro

Es la dependencia responsable de la gestion de lo relacionado con el ingreso de nuevos
estudiantes a la Institucion, y el registro de su desempefio académico, garantizado su vida
académica hasta la graduacion.
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Funciones relacionadas con la Politica:
- Registrar y mantener actualizada la informacion de: planes de estudio de los programas
académicos, asignaturas y normas académicas.

- Mantener en 6ptimo funcionamiento el sistema de informacién académica que permita
el registro de resultados académicos del estudiante.

- Capacitar, administrar y dar soporte a todos los usuarios del Sistema Académico de la
Institucion.

- Construir y entregar reportes estadisticos para los diferentes usuarios internos y externos
de la Institucion.

- Administrar los documentos del estudiante producto de su admisién bajo la normatividad
del Sistema de gestién documental (SGD).

- Verificar historia académica de los postulados a grados para dar paz y salvo académico.

La Direccion de Tecnologias de la Informacion y CONECTIVIDAD

Es la dependencia responsable de garantizar el funcionamiento de la infraestructura y de
los sistemas de control tecnoldgico, mediante procesos eficaces y eficientes de
administracién, mantenimiento, adecuacion y operacién, contribuyendo al normal
desarrollo de las actividades académicas y administrativas de la Institucion.

La Unidad de Desarrollo de Sistemas de Informacién
Es la dependencia responsable de garantizar la disponibilidad y el funcionamiento de los
sistemas de informacién en la Institucion.

Funciones relacionadas con la Politica:

- Realizar la gestion para la identificacion de herramientas que permitan la operaciéon
adecuada de los sistemas de informacion institucional

- Establecer los mecanismos Yy procedimientos para la instalacién y/o
implementacién de sistemas de informacion con software propietario o licenciados

- Realizar el diagnéstico de los equipos de computo, sistemas operativos y software
requeridos para soportar los sistemas de informacion de la Institucion.

- Gestionar los medios y procedimientos adecuados para el almacenamiento y
respaldo de la informacion.

- Elaborar protocolos para solventar emergencias relacionadas con la pérdida
parcial o total de datos e informacion, la continuidad de los procesos y la
preparacion ante ataques cibernéticos contra la informacion institucional en
general.
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